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요   약

중복 제거는 데이터를 효과적으로 관리하여 저장 공간의 효율성을 높이기 위한 기능이다. 중복 제거 기능이 시스

템에 적용되면 저장되어 있는 파일을 청크 단위로 분할하고 중복되는 부분은 하나의 청크로만 저장함으로써 저장 공

간을 효율적으로 사용할 수 있게 한다. 하지만 중복 제거된 데이터에 대해 상용 디지털 포렌식 도구에서 파일시스템 

해석을 지원하지 않으며, 도구로 추출된 원본 파일을 실행하거나 열람할 수 없는 상황이다. 따라서 본 논문에서는 

중복 제거 기능을 적용할 수 있는 윈도우 서버 2012 시스템을 대상으로 청크 단위의 데이터를 생성하는 과정과 그 

결과로 생성되는 파일의 구조를 분석하고, 기존 연구에서 다뤄지지 않은 청크가 압축되는 경우에 대해서도 분석결과

를 도출하였다. 이러한 결과를 바탕으로 디지털 포렌식 조사에서 적용할 수 있는 수집 절차와 원본 파일로 재조합하

기 위한 방법을 제시한다.

ABSTRACT

Deduplication is a function to effectively manage data and improve the efficiency of storage space. When the 

deduplication is applied to the system, it makes it possible to efficiently use the storage space by dividing the stored file 

into chunks and storing only unique chunk. However, the commercial digital forensic tool do not support the file system 

analysis, and the original file extracted by the tool can not be executed or opened. Therefore, in this paper, we analyze the 

process of generating chunks of data for a Windows Server 2012 system that can apply deduplication, and the structure of 

the resulting file(Chunk Storage). We also analyzed the case where chunks that are not covered in the previous study are 

compressed. Based on these results, we propose the method to collect deduplicated data and reconstruct the original file for 

digital forensic investigation.
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는 공간이 증가하고 있지만, 생성되는 데이터의 총량

은 더 빠르게 증가하고 있으므로 미래의 시스템은 저

장된 데이터를 더 효과적으로 관리해야 한다[1]. 이

러한 요구사항에 대응하여 마이크로소프트는 윈도우 

서버 2012부터 저장 공간을 효율적으로 관리하기 위

한 데이터 중복 제거 기능을 지원하고 있으며, 이는 

NTFS(New Technology File System)에서 확
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장된 기능으로 동작한다[2]. 저장 장치 제작 기술의 

발전이 물리적인 측면에서 저장 공간을 확보하기 위

한 방향이었다면, 데이터 중복 제거 기술은 논리적인 

측면에서 저장 공간을 확보한다는 점에서 미래지향적

이며 앞으로의 전망이 더욱 기대되는 기술이다.

시스템에 중복 제거 기능이 적용되면, 기존의 저

장 방식과 다르게 원본 파일을 청크 단위로 분할하여 

논리적인 형태의 청크 저장소에 기록한다. 청크 저장

소는 시스템이 개별적으로 관리하기 때문에 일반 사

용자가 식별할 수 없다. 게다가 현실은 중복 제거된 

데이터에서 원본 데이터를 확보할 수 없기 때문에 기

존의 수집 방법으로 추출된 파일을 실행하거나 열람

할 수 없다. 이러한 이유로 디지털 포렌식 조사 시 

수집 과정에서 중복 제거 데이터 수집에 대한 제한사

항이 존재한다. 중복 제거 기능이 설정되어 있으면 

EnCase, FTK, X-Ways Forensics와 같이 주로 

사용하는 상용 디지털 포렌식 도구도 디렉터리 구조

만 확인할 수 있고, 원본 데이터를 논리적으로 추출

하여 복사하는 기능은 지원되지 않고 있다.

본 논문에서는 중복 제거 시스템을 이해하고, 데

이터 중복 제거 기능이 적용된 마이크로소프트의 윈

도우 서버 2012 시스템을 분석하는데, 중복 제거 기

능에 의해서 생성된 청크 저장소를 분석하고 시스템

이 데이터를 관리하는 원리를 파악한다. 연구 결과를 

바탕으로 데이터 중복 제거 기능이 활성화된 볼륨의 

식별 방법과 식별된 볼륨에서 중복 제거 데이터를 수

집하는 방법을 제시한다. 그리고 수집한 데이터로부

터 중복 제거 파일을 복원하는 방법을 제시한다.

II. 관련 연구

최초의 중복 제거 시스템은 네트워크상에서 통신

망의 부하를 줄이기 위한 알고리즘 개발로부터 시작

되었으며[3], 이후 알고리즘의 효율성을 평가하는 

연구[4]와 관련된 기술이 개발되면서 클라우드 저장

소에 적용되기 시작하였다. 클라우드 환경에서 사용

자 간의 데이터가 누출될 수 있는 위험을 줄이면서 

중복 제거 기능을 활용하는 메커니즘도 연구되었다 

[5]. 또한 중복 제거가 활성화된 시스템에서 중복 

제거 기능이 적용된 데이터를 식별하기 위한 필요성

을 강조하고 있다[6]. 특히 Dario Lanterna 등

[2]은 중복 제거 시스템의 내부 데이터 저장구조를 

개괄적으로 분석하였으며, 디지털 포렌식 관점에서 

데이터 수집을 위한 방법의 필요성과 원본 데이터를 

복원하기 위한 기술 개발의 필요성을 언급하고 있다.

스마트폰 플래시 메모리의 페이지에 기록된 데이

터가 수정될 경우에는 새로운 페이지가 생성되는데 

이 과정에서 중복된 페이지가 증가한다. 이러한 중복 

페이지를 효율적으로 분석하기 위한 방법으로 중복 

제거가 활용되었다[7]. 해시값 비교를 통해서 중복

된 파일을 선별함으로써 수집한 데이터로부터 조사관

이 분석해야 할 대상의 범위를 축소시키는 연구도 있

다[8,9]. 이렇게 최근에는 기술 개발보다 디지털 포

렌식 관점에서 조사의 효율성과 한계점을 보완하기 

위한 방향으로 중복 제거 기술과 관련된 연구가 진행

되고 있다.

하지만 중복 제거된 데이터를 중복되기 이전 데이

터(원본 파일)로 복원하여 운영체제 또는 응용 프로

그램에서 읽을 수 있도록 하여 조사관이 열람할 수 

있는 형태로 가공하는 방법에 대한 연구는 진행된 사

례가 없다. Dario Lanterna 등[2]은 중복 제거된 

데이터로 구성된 청크 저장소를 대략적으로 분석했기 

때문에 실제 운용환경에서 추출한 데이터의 구조와 

비교했을 때 일치하지 않는 내용이 다수 확인되었으

며, 이는 충분한 실험 데이터를 대상으로 구조 분석

이 진행되지 않았던 것으로 보인다. 따라서 디지털 

포렌식 조사 과정에서 활용할 수 있는 경우도 제한적

일 수밖에 없다. 구체적으로 해당 연구의 미흡한 점

은 다음과 같다. 먼저, 중복 제거된 파일을 식별하는 

방법이 명확하지 않고 특정 스트림 파일을 식별하는 

방법에 대한 분석 결과에 오류가 존재한다. 특정 데

이터 파일을 찾아가는 방법의 효율성이 떨어지며 청

크 해시 알고리즘에 대한 분석이 부정확하다. 또한, 

청크가 압축된 경우 압축 알고리즘을 파악하지 못했

으며 재조합하는 과정에 적용하지 못하였다. 따라서 

본 논문에서는 기존 연구에서 확인한 미흡한 연구내

용을 보완하고, 추가적으로 분석된 구조를 살펴본다. 

그리고 이러한 연구결과를 바탕으로 원본 파일로 재

조합하여 조사관이 파일 내용을 조사할 수 있게 함으

로써 디지털 포렌식 조사에 활용할 수 있도록 한다.

III. 데이터 중복 제거 기능과 본 연구의 의의

본 장은 윈도우 서버 2012의 ‘데이터 중복 제거’

에 대하여 간략하게 소개하고 디지털 포렌식 조사 과

정에서 주로 사용하는 상용 디지털 포렌식 도구의 한

계점에 대하여 3.1절에서 구체적으로 설명한다. 또

한 ‘데이터 중복 제거’로 생성된 데이터를 상세히 분
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Fig. 1. Operation Concept of Deduplication

Fig. 2. Directory Organization of ChunkStore

Fig. 3. Hex Values of Deduplicated Files 

(EnCase v8.05)

석하고, 분석 결과를 바탕으로 Dario Lanterna 

등[2]의 연구 결과와 비교하여 개선된 내용을 3.2절

에 기술한다.

3.1 배경지식 및 상용 디지털 포렌식 도구의 한계

일반적으로 중복 제거 시스템은 파일을 청크라는 

작은 단위로 분할한다. 분할된 청크에서 개별적으로 

해시값을 생성하며, 생성된 해시값과 해시 저장소에 

저장된 해시값을 비교하여 일치하지 않다면 데이터 

저장소에 새로운 청크가 저장되고, 모든 청크의 해시

값은 해시 저장소에 추가된다.

중복 제거 시스템은 처리방식에 따라서 인라인

(inline) 처리 방식과 포스트(post) 처리 방식으로 나

뉜다. 그리고 청크의 크기를 결정하는 알고리즘은 고정 

길이 알고리즘과, 가변 길이 알고리즘이 있다[2].

윈도우 서버 2012에서 중복 제거 기능을 사용하

려면 서버 관리자에서 ‘데이터 중복 제거’ 기능을 설

치하고, 사용자가 원하는 볼륨을 추가적으로 선택하

여 설정해야 한다. ‘데이터 중복 제거’는 포스트 처리 

방식으로 동작하고, Rabin‘s Fingerprints 알고리

즘[10]을 기반으로 청크의 크기를 결정하는 가변 길

이 알고리즘이 적용되었다. 또한 생성되는 청크의 길

이를 32KB∼128KB로 제한하여 가변 길이 알고리

즘의 단점을 보완했다[11].

‘데이터 중복 제거’로 생성되는 청크 저장소는 공

통적으로 ‘System Volume Information’ 폴더 하

위에 구성되며 ‘Dedup’ 폴더가 추가로 생성되어 

Fig.2.와 같은 디렉터리 구조를 갖는다. 

‘ChunkStore’ 폴더 하위에 생성된 ‘{A725CCCF- 

DEE2-49F3-8F00-F4549650B69B}.ddp’ 폴더

의 이름은 청크 저장소의 식별자와 같다. ‘Stream’ 

폴더에는 청크 데이터의 해시값이 파일 형태(.ccc)

로 저장되고 ‘Data’ 폴더에는 청크 데이터가 파일 

형태(.ccc)로 저장된다.

서버는 실시간으로 서비스를 지원해야 하는 특성

으로 인하여, 주로 활성 상태에서 데이터를 수집하게 

된다. 그러나 EnCase, FTK, X-Ways 

Forensics와 같이 주로 사용하는 상용 디지털 포렌

식 도구는 활성 상태의 수집 대상으로부터 중복 제거 

파일을 논리적으로 추출하여 복사하는 기능을 지원하

지 않고 있다. NTFS는 MFT Entry의 $DATA에

서 중복 제거 파일을 Sparse 속성으로 관리하기 때

문에 일반 파일을 논리적으로 추출하는 디지털 포렌

식 도구의 기능으로 중복 제거 파일을 복사하여 열람

하면, 모든 데이터가 ‘0x00’로 채워져 있다. Fig.3.

은 EnCase v8.05로 해당 파일을 열람했을 때의 

모습이고, FTK와 X-Ways Forensics에서도 동일

하다.

선별 수집을 위한 키워드 검색에서도 정상적인 결

과를 얻을 수 없다. 바이너리 데이터는 데이터

(data) 파일(.ccc)에서 검색될 수 있지만 정확히 어

떤 원본 파일의 바이너리 데이터인지 확정할 수 없

다. 문서나 압축 파일과 같이 원본 콘텐츠를 인코딩 

또는 압축하여 저장하는 파일의 내용은 키워드 검색
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Fig. 4. Process to acquire the chunks for 

restoration Fig. 5. MFT Entry Analysis of a Deduplicated File

으로 발견할 수 없기 때문에 문제가 된다. 따라서 중

복 제거 파일을 조사하려면, 분할된 청크를 찾고 재

조합해야 한다.

3.2 데이터 중복 제거 분석 및 발전 사항

본 절에서는 중복 제거 파일을 복원하기 위하여

MFT Entry와 스트림(stream) 파일(.ccc), 데이

터 파일(.ccc)의 분석 결과를 설명한다.

MFT Entry는 중복 제거 파일을 식별하고, 특정 

스트림 파일의 위치 정보를 얻는 것을 목적으로 참조

한다. 파일이 중복 제거되면, 해당 파일의 MFT 

Entry는 $REPARSE_POINT 속성을 포함한다. 

$REPARSE_POINT 속성은 사용자가 파일 열기

를 요청할 때 참조된다. 파일시스템은 파일 열기 동

작을 수행하기 위해서 $REPARSE_POINT 속성 

내의 Reparse Type Flag 값을 식별한다. 그러고 

나서 식별된 값에 따라 해당 데이터 포맷을 처리할 

수 있는 파일시스템 필터로 리다이렉트 한다[12].

윈도우 서버 2012는 해시값을 원본 파일의 순서

에 따라서 해시 스트림으로 관리하며, 해당 해시 스

트림을 ‘Stream’ 폴더에 파일 형태로 저장한다. 해

시 스트림은 원본 데이터를 복원하는 과정에서 각 청

크의 순서를 맞추기 위해서 필요하므로 반드시 획득 

되어야 한다. 또한 시스템이 해시값과 청크를 따로 

관리하기 때문에 분할된 청크 데이터가 저장된 데이

터 파일의 위치 정보를 얻는다.

마지막으로 데이터 파일에서는 원본 파일로 재조

합하기 위해서 필요한 청크 데이터를 추출한다. 청크 

데이터는 ‘Data’ 폴더에 파일 형태로 저장된다. 하나

의 파일에 다수의 청크를 저장할 수 있으며, 각 파일

의 크기는 약 100MB를 넘지 않는다.

Fig.4.는 앞서 설명한 내용을 바탕으로 청크 데이

터를 획득하여 원본 파일을 복원하는 과정을 표현한 

것으로 Fig.4.에서 제시한 흐름에 따라 직접 중복 

제거된 예제 파일을 분석하면서 개선시킨 분할된 청

크 획득 과정을 3.2.1절에서 설명하고, 3.2.2절에서

는 제시한 청크 획득 과정에서 Dario Lanterna 

등 [2]의 연구보다 개선된 내용을 상세히 서술한다.

3.2.1 분할된 청크 획득 과정

분할된 청크를 획득하려면 가장 먼저 중복 제거된 

파일이 식별되어야 한다. $REPARSE_POINT 속

성(0xC0)에서 해당 속성의 크기가 0xA0이고 

Reparse Type Flag 값이 0x80000013일 때 중

복 제거된 파일로 식별할 수 있다.

Fig.5.는 분석 예제인 ‘test dedup pdf 

file.pdf’라는 중복 제거 파일의 MFT Entry를 분

석한 것이다. 분석된 모든 필드에 대한 정보는 

Fig.4.에서 얻을 수 있다. $REPARSE_POINT 

속성 내에서 0x38 오프셋부터 16바이트 값은 청크 

저장소의 식별자 정보이다. 청크 저장소는 여러 개가 

존재할 수 있는데, 청크 저장소의 식별자는 중복 제

거된 파일의 해시 스트림과 청크 데이터가 어떤 청크 

저장소에 저장되었는지 구별하는 목적으로 참조된다. 

Fig.2.에서 Fig.5.에 표시한 청크 저장소의 식별자 정

보와 동일한 값을 가지는 ‘{A725CCCF-DEE2-49F3

-8F00-F4549650B69B}.ddp’ 폴더를 찾을 수 있다.
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Fig. 7. Hash Stream Structure of Smap

Fig. 8. Data File(.ccc) AnalysisFig. 6. Stream File(.ccc) Analysis

MFT Entry를 분석하면 중복 제거 파일을 식별

할 수 있을 뿐만 아니라 해시 스트림에 대한 위치 정

보도 함께 획득할 수 있다. Fig.5.의 

$REPARSE_POINT 속성 내에서 0x5C와 0x68 

오프셋의 4바이트 값을 서로 붙이면 ‘Stream’ 폴더

에 저장된 파일 이름(00010000.00000001)이다. 

또한 0x58 오프셋부터 4바이트 값은 해시 스트림 

번호(0x31)이고, 0x60 오프셋부터 4바이트 값은 스

트림 파일의 오프셋(0xC3D000)이다. 분석한 세 가

지 정보를 종합하면, Fig.6.과 같이 ‘Stream’ 폴더

에 저장된 ‘00010000.00000001.ccc’ 파일의 

0xC3D000 오프셋에서 동일한 해시 스트림 번호

(0x31)를 갖는 원본 파일의 해시 스트림 정보를 획

득할 수 있다.

Fig.6.은 해시 스트림 정보를 저장하고 있는 

‘Ckhr’ 섹션의 구조를 분석한 것이다. ‘Ckhr’ 섹션

에는 모두 동일한 오프셋(0x68)에서 8바이트 크기

의 시그니처(53 6D 61 70 01 04 04 01)를 시작

으로 Smap 영역이 시작된다. Smap 영역은 청크

의 해시값과 청크가 저장된 위치 정보를 한 쌍으로 

구성한 구조체 배열이다. 각 구조체에 할당된 크기 

은 0x40이다. ‘Smap’ 영역의 크기 값 

에서 시그니처 크기(0x8)만큼을 제외하고,  

값(0x40)으로 나눠서 해시 스트림 구조체의 개수를 

구할 수 있다. 계산된 구조체의 개수는 중복 제거 파

일 복원을 위해서 재조합해야 할 청크 개수와 같다. 

따라서 재조합해야할 청크 개수 를 구하는 식

은 (1)과 같다.



 
 (1)

Fig.7.은 분석된 스트림 구조체의 각 필드 값을 

정리한 것이다. 청크 번호는 새로운 청크가 저장소에 

추가될 때마다 1씩 증가한다. 누적된 청크 크기는 

첫 번째 청크 크기부터 현재까지의 청크의 크기를 합

산한 값이다. 앞서 언급한 값들은 청크를 재조합하는 

과정이 정상적으로 진행되고 있는지 점검할 수 있는 

검증용 데이터로 활용될 수 있다. 스트림 구조체에서 

분할된 청크를 찾기 위한 핵심 정보는 데이터 저장소

의 파일 이름, 데이터 저장소 파일에서 오프셋, 청크

의 해시값이다. Fig.6.의 Stream 1을 예로 들면, 

‘test dedup pdf file.pdf’ 파일의 첫 번째 청크는 

‘Data’ 폴더 내의 ‘00000007.00000001.ccc’ 파일

에 저장되어 있다. 해당 파일의 오프셋 0xC82600

에는 Fig.8.과 같이 청크 데이터를 관리하는 또 다

른 ‘Ckhr’ 섹션이 존재한다.

Fig.8.은 ‘Ckhr’이라는 시그니처를 시작으로 0x8 

오프셋부터 4바이트 값에 앞서 참조한 해시 스트림 

구조체의 청크 번호와 동일한 값이 있고, 다음 4바

이트 크기의 0xC 오프셋에서 해당 섹션이 저장하고 

있는 청크 데이터의 크기 값이 있다. 0x28 오프셋 

위치부터 0x20 바이트 크기만큼의 데이터는 해당 섹

션이 저장하고 있는 청크의 해시값이다. 청크 번호와 

청크 크기, 청크 해시값은 스트림 구조체 Stream 1

의 청크 번호, 청크 크기, 청크 해시값과 동일하다. 

즉 3가지 값이 서로 같은지 비교하면 파싱하려는 청

크 데이터가 올바른지 검증할 수 있다.

분석에 사용했던 예제 파일은 확장명에서 유추할 

수 있듯이 PDF 파일 포맷으로 저장했다. ‘Ckhr’ 섹

션 내의 0x58 오프셋은 해시 스트림 구조체 

Stream 1이 가리키던 원본 데이터의 첫 번째 청크 
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Fig. 9. Compression Flag of the Chunk Data

데이터가 시작되는 위치로써 ‘%PDF’라는 PDF 파

일 포맷의 시그니처가 존재한다. 다른 스트림 구조체

가 참조하는 ‘Ckhr’ 섹션도 오프셋 0x58 위치에서 

청크 데이터가 시작된다. 따라서 중복 제거된 ‘test 

dedup pdf file.pdf’ 파일의 원본 데이터를 복원하

려면, 식 (1)의 결과로 도출된 0x2EB개의 청크가 

모두 재조합되어야 한다.

3.2.2 분할된 청크 획득 과정의 개선된 사항

3.2.2.1 청크 획들을 위한 주요 파일 식별 방법 개선

본 논문에서는 MFT Entry의 $REPARSE_PO

INT 속성을 분석하여 NTFS가 중복 제거 파일을 

관리하는 원리를 파악하고, 데이터 중복 제거 기능이 

적용된 파일을 식별하는 방법을 제시 했다.

‘Stream’ 폴더에서 복원하려는 중복 제거 파일의 

해시 스트림이 저장되어있는 특정 ‘.ccc’ 파일을 식별

하기 위해서는 $MFT의 MFT Entry 분석을 통해 

$REPARSE_POINT(0xC0) 속성 정보를 확인해

야 한다. $REPARSE_POINT 속성 내에서 0x78 

오프셋부터 고정 크기(30바이트)의 값을 Dario 

Lanterna 등[2]의 방법으로 스트림 파일 내에 저

장된 원본 파일의 해시 스트림 정보로 식별할 경우에 

정상적으로 중복 제거 파일을 복원할 수 없는 경우가 

발생하였으며, 실험한 결과로는 평균적으로 약 

7.5%의 데이터만 복원이 가능하였다. 이러한 결과

는 $REPARSE_POINT 속성 정보의 구조 분석이 

명확히 되지 않고 특정 샘플 데이터에 대해서만 분석

을 진행하였기 때문이다. 다양한 샘플 데이터로 분석

한 결과를 바탕으로 해시 스트림 정보를 식별하는 용

도로 사용하던 필드의 크기는 가변적임을 확인하였

다. 따라서 본 논문에서 제시한 청크 획득 방법은 해

당 영역의 데이터를 참조하지 않고 원본 데이터를 복

원한다.

Dario Lanterna 등[2]의 방법으로 해시 스트림 

구조체에서 얻은 청크 해시값을 가지고 청크 데이터

가 저장된 특정 ‘.ccc’ 파일과 ‘Ckhr’ 섹션을 찾기 

위하여 모든 데이터 파일을 대상으로 바이너리 검색

을 하는 것은 효율성이 떨어진다. 본 논문은 이를 개

선하기 위하여 3.2.1절에서 해시 스트림 구조체를 

완벽하게 분석하였으며, 해당 구조체 내에서 데이터 

파일명과 파일 내의 오프셋 정보를 참조하여 찾으려

는 청크가 저장된 ‘Chkr’ 섹션에 접근한다.

3.2.2.2 청크 압축 및 해시 알고리즘에 대한 분석 결과

윈도우 서버 2012에서는 볼륨의 저장 가능 공간

을 더 확보하기 위하여 추가적으로 청크를 압축하는 

경우가 존재한다. 그러나 아직까지 압축 대상 청크로 

선택되는 조건과 청크 데이터를 압축하기 위해서 사

용하는 압축 및 압축 해제 알고리즘은 공개되지 않았

다. 또한 청크 데이터를 압축 및 압축 해제하는 알고

리즘에 대해서는 ‘LZNT1’가 기술적으로 더 발전된 

형태인 ‘LZNT1+’일 것이라고 추측만 했고, 데이터 

파일의 ‘Ckhr’ 섹션 내에서 오프셋 0x5C 위치부터 

청크 데이터가 저장되는 것으로 연구되었다[2]. 해

당 연구 결과는 청크 데이터가 압축되는 경우를 고려

하지 않고 분석한 결과이다. 청크 데이터가 압축되

면, 압축 해제를 고려하여 청크 시작위치에 4바이트 

크기의 압축 해제를 위한 정보가 추가된다. 따라서 

데이터 파일의 ‘Ckhr’ 섹션 내에서 오프셋 0x58부

터 데이터를 파싱하고, 청크 데이터를 압축 해제하여 

원본 데이터로 복원해야 한다.

Fig.9.는 청크 데이터가 압축되었을 때 데이터 파

일의 ‘Ckhr’ 섹션을 분석한 것이다. 0x20 오프셋 

에 압축 여부를 확인할 수 있는 플래그 정보가 존재

한다. 해당 값이 0x2일 때, 0x58 오프셋부터 저장

된 청크 데이터는 압축된 것을 의미한다.

압축된 청크 데이터에서 원본 데이터를 얻기 위하

여 사용자의 요청으로 중복 제거 파일의 원본 데이터

를 불러오는 과정을 분석했고, 청크 데이터에 적용된 

압축 및 압축 해제 과정을 파악하였다. 분석 결과 윈

도우 서버 2012는 청크 데이터를 압축할 때 Plain 

LZ77 압축 및 압축 해제 알고리즘[13]을 사용한다. 

추출한 압축된 청크 데이터에 Plain LZ77 압축 해

제 알고리즘을 적용하면 Fig.10.과 같이 원본 청크 

데이터를 얻을 수 있다. 예제로 사용한 파일은 압축

된 데이터와 압축 해제된 데이터의 명확한 차이를 비

교하기 위하여 임의로 선정한 실행 파일 앞부분에 

‘abc’문자열이 반복되는 300바이트 크기의 바이너리 

데이터를 삽입한 것이다.
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Fig. 10. Plain LZ77 Decompression Example of 

the Compressed Chunk data

Fig. 11. Flow Chart of the Process to Collect 

Deduplicated Data

청크 압축 알고리즘뿐만 아니라 청크 해시값 필드

에 적용되는 해시 알고리즘도 ‘SHA-256’라고 잘못 

추측하고 있다[2]. 공개된 몇 가지 해시 알고리즘에 

대해서 테스트만 해봐도 적용된 해시 알고리즘은 

‘SHA-512’이고, 청크 저장소를 구성하기 위하여 해

당 해시 알고리즘으로 생성된 값에서 상위의 32바이

트만 사용한다.

IV. 중복 제거 데이터 수집 및 복원 알고리즘

4.1 중복 제거 데이터 수집 방법

현재의 기술로 중복 제거 기능이 적용된 시스템에

서 데이터를 수집하는 방법은 두 가지 방법이 있다. 

첫째는 수집 대상이 비활성 상태일 경우에 시스템 전

체를 복제하는 Disk to Disk Copy 방법이다. 둘

째는 수집 대상이 활성 상태일 경우에 데이터를 선별 

수집하는 것이다. 전자의 방법은 중복 제거 시스템의 

환경과 분석 환경을 동일하게 구성하기 위한 방법이

다. 그러나 서버는 개인 PC와는 달리 대용량 데이터

를 관리하기 때문에 시스템 전체를 디스크로 복제하

는 것은 적절하지 않다. 후자의 방법에서는 시간 정

보, 파일 이름, 키워드 검색 등으로 수집 대상 파일

을 선별한다. 그러나 중복 제거된 파일을 대상으로 

파일 내부의 내용에 대해서 키워드 검색을 할 수 없

기 때문에 수집 대상으로 선정할 수 없다.

수집 과정에서는 활성 상태일 경우와 비활성 상태

일 경우를 고려해야 하는데, 두 가지 경우에 대한 수

집 절차를 최대한 통일하고, 수집해야 할 데이터를 

최소화하여 데이터 수집에 소요되는 시간을 단축할 

필요가 있다. 본 절에서는 앞서 언급한 제한 사항을 

개선하고, 서버 시스템의 특성을 고려하여 중복 제거 

데이터를 수집하는 방법을 제시한다.

Fig.11.은 수집 과정을 순서도로 나타낸 것이다. 

먼저 수집 대상이 활성 상태인지 확인한다. 비활성 

상태라면 쓰기 방지 장치를 활용하여 수집 대상의 디

지털 저장 장치를 마운트 한다. 이후 과정부터는 수

집 대상의 전원 상태와 관련 없이 동일한 과정을 따

른다.

윈도우 서버 2012에서 데이터 중복 제거 기능은 

볼륨마다 개별적으로 활성화시킬 수 있다. 따라서 각 

볼륨마다 데이터 중복 제거 기능이 적용되었는지 확

인해야 한다. ‘System Volume Information’ 폴

더 하위의 디렉터리 목록을 검사하여 ‘Dedup’ 폴더

가 존재하면, 해당 볼륨은 데이터 중복 제거 기능이 

활성화된 것이다.

중복 제거 기능이 활성화된 볼륨이 식별되면, 해

당 볼륨의 $MFT 파일과 청크 저장소인 ‘Dedup’ 
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Fig. 12. Flow Chart of the Process to Restore 

Deduplicated File

폴더를 수집한다. $MFT 파일과 ‘Dedup’ 폴더만 

수집하면, 분석 과정에서 원본 데이터를 복원하기 때

문에 수집 과정에 소요되는 시간을 단축할 수 있다.

4.2 중복 제거 데이터 복원 방법

본 절에서는 중복 제거 파일의 원본 데이터를 복

원하는 전체 과정에 대한 알고리즘을 Fig.12.로 제

시한다. 수집 과정에서 수집한 $MFT와 ‘Dedup’ 

폴더가 복원 과정의 입력 데이터이다. 제시한 복원 

알고리즘에 의해서 출력되는 데이터는 중복 제거된 

파일 목록과 복원된 파일이다. 중복 제거 파일 목록

은 입력받은 $MFT 파일을 분석하여 생성한다. 저

장되는 내용은 파일 이름, 확장명, 파일 크기, 생성 

시간, 수정 시간, 접근 시간 등으로 중복 제거 파일

의 메타데이터 정보를 보존하기 위한 목적으로 생성

된다.

생성된 중복 제거 파일 목록을 바탕으로 중복 제

거 파일마다 MFT Entry를 분석한다. 해당 과정은 

청크 저장소의 식별자와 스트림 파일이 저장된 위치 

정보를 파악하는 과정이다. 다음으로 스트림 파일에 

접근해서 복원하려는 파일의 해시 스트림 전체를 획

득해야하는데, 그 전에 MFT Entry에 저장된 해시 

스트림 번호와 스트림 파일에 저장된 해시 스트림 번

호가 동일한지 비교하여 정상적으로 복원 과정이 진

행 중인지 확인한다.

다음은 획득한 해시 스트림 구조체를 개별적으로 

분석하여 각 해시값과 연관된 데이터 파일이 저장된 

위치 정보를 파악하는데, 첫 번째 해시 스트림 구조체

를 분석하고 있다면 비어있는 새로운 파일을 생성한

다. 새롭게 생성한 파일은 복원 과정이 완료되었을 때 

결과적으로 중복 제거 파일을 복원한 파일이 된다.

분석한 데이터 파일의 위치정보를 바탕으로 데이

터 파일에 접근하면 청크 데이터를 획득하기 전에 해

시 스트림 구조체의 청크 번호, 청크 크기, 청크 해

시값과 데이터 파일의 ‘Ckhr’ 섹션 헤더에 저장된 

청크 번호, 청크 크기, 청크 해시값을 비교하여 획득

하려는 청크 데이터가 원본 데이터와 동일한지 확인

한다. 세 값이 모두 일치하면 청크 데이터를 획득하

고, 획득한 청크 데이터를 생성한 파일에 덧붙여서 

기록한다. 만약 세 값이 일치하지 않다면 데이터 수

집 과정에서 원본 데이터가 훼손되었거나 잘못된 

‘Dedup’ 폴더가 입력된 것을 의미한다.

청크 데이터를 획득하는 반복 과정을 거쳐서 모든 

청크 데이터를 재조합하면 중복 제거 파일 복원되고, 

중복 제거 파일로 식별된 모든 파일에 대해서 청크 

데이터 재조합 과정을 반복하면 중복 제거 파일이 모

두 복원된다.

4.3 중복 제거 데이터 복원 과정에 대한 무결성 검증

제시한 중복 제거 파일 복원 방법을 디지털 포렌

식 조사에 활용하려면 데이터 복원이 진행되는 도중

에 원본 데이터가 변조되지 않고 정상적으로 복원되

어 조사가 가능한 상태로 가시화된다는 것이 보장되

어야 한다. 이를 검증하기 위하여 본 절에서는 4.1

절과 4.2절에서 제시한 중복 제거 데이터 수집 및 

복원 방법으로 임의의 중복 제거 파일을 복원했다.

Fig.13.은 복원하려는 중복 제거 파일의 해시 스



정보보호학회논문지 (2017. 12) 1381

Fig. 13. The Hash Stream Example of a 

Deduplicated file

트림이다. 총 5개의 해시 스트림 구조체로 구성되어

있다는 것은 원복 파일을 복원하기 위하여 총 5개의 

청크 데이터가 재조합되어야 한다는 것을 의미한다.

Table 1.은 복원 과정에서 재조합되기 위해서 필

요한 청크 데이터와 원본 파일에서 재조합 순서가 일

치하는 데이터의 MD5 해시값을 비교한 결과이다. 

각 해시 스트림 구조체가 가리키는 청크 데이터는 원

본 데이터의 각 부분으로 구성되는 바이너리 값과 동

일한 데이터임을 알 수 있다. Table 2.는 원본 파일

과 Fig. 12.의 복원 과정에 의해 출력된 파일의 해

시값을 비교한 결과이며, 본 논문에서 제시한 방법이 

중복 제거된 데이터를 이용하여 원본 파일을 복원할 

수 있다는 사실을 확인할 수 있다.

Original Restored

Chunk 1
(size: 

0xD017)

41146331c5086fe5

e40ab6c83e468d4f

41146331c5086fe5

e40ab6c83e468d4f

Chunk 2
(size: 

0x824C)

aa06790d74a1b640

dab40559e6b647d4

aa06790d74a1b640

dab40559e6b647d4

Chunk 3
(size: 

0x14D1A)

a8690dfc0328c21f

1d86d383dd9af12a

a8690dfc0328c21f

1d86d383dd9af12a

Chunk 4
(size: 

0x103CC)

ad7a5d92bd3ed928

5002fe4c9d1b6a69

ad7a5d92bd3ed928

5002fe4c9d1b6a69

Chunk 5
(size: 

0x1B334)

fd1de2934f082a0c

f76e5df2a836a2dc

fd1de2934f082a0c

f76e5df2a836a2dc

Table 1. MD5 Chunk Hash Value Comparison 

Between Original and Restored

MD5 SHA1

Original 

File
2235165855cb114b
7094e62b5426cae5

f1f14ce19a2e20cc457c
a3ab257f80aab7826f1c

Restored 

File
2235165855cb114b
7094e62b5426cae5

f1f14ce19a2e20cc457c
a3ab257f80aab7826f1c

Table 2. Hash Value Comparison

V. 결  론

마이크로소프트는 가장 최근에 출시된 윈도우 10

을 대상으로도 중복 제거 기능을 추가하는 사항에 대

하여 검토 중이다[14]. 이를 통해 중복 제거 기능이 

사용되는 범위가 더 확대될 것으로 예상되며, 디지털 

포렌식 조사를 위해서도 추가적인 연구가 지속적으로 

필요하다. 기존 연구에서는 단순히 중복 제거 기능이 

활성화된 시스템을 대략적으로 분석하여 중복 제거 

파일에 대한 복원 가능성을 보여주었으나 그 한계를 

확인할 수 있었다.

따라서 본 논문에서는 중복 제거 기능이 적용된 

마이크로소프트의 윈도우 서버 2012 시스템을 대상

으로 중복 제거 기능에 의해서 생성된 청크 저장소의 

구조를 분석하였다. 그리고 데이터 중복 제거 기능이 

활성화된 볼륨의 식별 방법과 식별된 볼륨의 중복 제

거 데이터를 수집하는 방법과 중복 제거된 파일을 복

원 방법을 제시하였다. 윈도우 서버 2012에서는 다

른 시스템과 달리 더 나은 중복 제거 기능을 제공하

기 위하여 분할된 청크를 압축하는 경우가 있는데 압

축 방식과 압축된 청크 데이터를 압축 해제하는 방법

을 확인하였다. 제시한 방법을 활용한다면 대상 시스

템의 저장매체를 복제하지 않더라도 항상 동일한 절

차에 의해 파일 분석이 가능하다. 이러한 관점에서 

본 논문의 연구결과는 디지털 포렌식 관점에서 중복 

제거 데이터를 수집하고 분석하기 위한 기초 연구 자

료로 활용할 수 있을 것이다.
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